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 دليل أمن المعلومات



 

 
من  المعلومات    مركر  أ 

 
ل ت   دلي  رن  ي  ر الان  من  المعلومات  عب   أ 

 
مان    مان  أ  ن  لص  اهدت  عمل ج  . ن  ي  ي  ل الكوت  موت  ت  الي  ي  ي  ن  صوى ق  ة  ق  ولوت  ة  أ  صي  خ  ك  الش  ان  معلومات 
  . ة  صي  خ  ك  الش  ات  ان  ي  ة  ون  صولك  المالي  ة  أ  ي  جمات  ك  ق  ع لمشاعدت  ا الموق  . صُمم هد  ك  معلومات  جشان 

ل مطلوت    ك  كعمي  عاون  ، ت  لك  ق  د  ي  خق   ولي 

 
 

ال علي:  ي  و مخاولة  اجي  كد، أ  ال مو  ي  و اجي  ، أ  وهة  ب  ة  مش  ى  جادت  لاغ  عن  أ  ن  الا  ادر ن   ن 

 : ف  و +)  ١٩٠٧٢الهات  (   ٢٩٥٠٠ ٢١٢( ٢٠٢أ   )دولي 
report.fraud@kfh.com   ي رون  د الالكي  رت   الب 

 

ال: ي  واغ الاجي  ن   أ 
 

ها: معلومات   ة  مب  ة  الخمات  ي  ق  ة  وكي  لق  ي  ال المخ  ي  واغ الاجي  ن   عن  أ 

الي   ي  د الاجي  صي   الي 
د صي  ت    الي  ي  ب   الخ 

ة   الي  ي  ي  الاجي  رون  لكي  د الا  رت  ل الب   رسات 

شج   رامج  ن  ل  ن  ي  شخ  ة  طروادة   الي  روسات  اجصب  ي  ج وق  ي  ات  دام لوجة  المق  خ  ق  اسي   عن  طرت 
ة    ة  الهوت   سرق 

ال  ي  ق  الاجي  لي عن  طرت  ة  الصراف  الا  هر  ج   أ 
رة    صي  ة  الق  صي  ل الب  ر الرسات  ال عب  ي   الاجي 

 
ي   ي  ل الكوت  موت  ت  الي  ي  ك  ن  خمي  ف  ت   كي 

 

ة   مب  د الا  ق  الممي  خق  ة  الي  ق  هادة  طب   :س 
 



 

ل المعاملات    اصي  ق  دم وكلمة  المرور وت  خ  ل اسم المشي  رىمي  ج  ع  MYE-BANK الا  مي  ر ج  ي  ق  ش  م ت  ي  ت 
وادم رسلها الي  ج  ي  ت    المعلومات  الي 

ات   ي  ب  ق  جدت  الي  دام أ  خ  اسي  ة  ن  ق  طب  اصة  ن  ة   الخ  مب  د الا  ق  الممي  خق   .الي 
 

ة    مب  ك  للمعاملات  الا  اص ن  صي  الخ  خ  ف  الش  عرت  م الي   رق 
 

ة   لات  مالي  خوت  راء ت  د اج  ة  مطلوت  عب  مب  صي  للمعاملات  الا  خ  ف  الش  عرت  م الي   رق 
 

ع  ول ومب  ي  الدج  خكم ق  ل:الي  طق   الي 
 

مة   ط  ن  ر أ  ش  م ن  ي  ،ات  مان  ع  لا  مة  مب  ط  ن  ة  وأ  دران  الخمات  ل ج  ل،مي  طق  ر  الي  ة  عب  ي  دمات  المصرق  ة  الخ  لخمات 
ر المصرح  ي  ت  من  الوصول ع  رن  ي  ة،الان  ها  ن  ي  ب  م مراق  ي  ل   عليوت  طق  ر مدار الشاعة  لرصد مخاولات  الي  ي  ع 

ها. المصرح  ن 

 

 
ف   ام كش  ط  ال المعاملات   ن  ي   اجي 

 
اط   ش  ة  ن  ب  ي  المعاملات  لمراق  ال ق  ي  ف  عن  الاجي  ام أ لي  للكش  ط  ر ن  ش  ب  ي  ن  ي  ل الكوت  موت  ت  الي  ي  ام ن  ق 

ود ي  جالة  وج  هات  ق  ي  ب  ب  م الي  دت  ق    العملاء وت 
 . ى  جشات  وة علي أ  ب  اط مش  ش   ن 

 
 
 

املة   ة  س  ي  مب  راءات  أ  ج   ا 
 

د ق  العدت  ي  طب  م ت  ة    ت  ي  راق  مات  اجي  ي  ي  ق  راءات  ت  ج  ة الا  مل هد  ش  كم. ت  ي  ة  لخمات  ي  اق  ص  من  الا  راءات  الا  ج  من  ا 
ة    ب  ة  لدى العملاء، ومراق  لوق  ر مأ  ي  ات  ع  ى  سلوكي  ، ورصد أ  ة  ي  ارج  ة  والخ  لي  من  الداج  اكل الا  ة  لهي  دورت 

ن  وكلمات   دمي  خ  ات  المشي  ن  للخصول علي هوت  الي     مخاولات  المخي 



 

 . شرعة  ها ن  اق  ق  ، وات  مان  ج الا  ي  ات   المرور ومق 
 

اعها  ب  ك  ات  ت  علي  خ  ي  ت  مان  الي  ل ممارسات  الا  ص  ق   أ 
 
 

ت   خ  ي  * ت  ي  ل الكوت  موت  ت  الي  ي  ت  من  ن  رن  ي  ن  ر الا  ة  عب  ي  دمات  المصرق  لي الخ  ك  عدم الوصول ا  ط علي  ر ران  عب 
د  رت  رسالة  ن  ق  ن  .مرق  ي  رون   الكي 

م* لا  و رق  ، أ  ة  ي  مان  ي  ك  الات  ي  طاق  م ن  ارك  رق  ُش  ق   ت  خق  م المكون  من   رمر  الي  ود علي  3)الرق  ام الموج  رق  أ 
لم.  ماد المشي  ات  اعي  ان  ي  كدًا من  ن  أ  ت  مي  ا كب  د  لا ا  الت  ا  ى  طرف  ت  ( مع أ  ة  ي  مان  ي  ك  الات  ي  طاق  هر ن   ط 

ل * دج  و  لا ت  ت  أ  رن  ي  ن  اهي  الا  ل مق  ، مي  ت  عامة  رن  ي  ن  كة  ا  ب  ى  س  ت  من  أ  رن  ي  ن  ر الا  ي  عب  ك  المصرق  لي جشان  ا 
 . لج  ، ا  ت  رن  ي  ن  اك  الا  كش   أ 

مان  *  خات  الا  صخي  ت  ت  ي  ب  ي  خك  وت  صق  ت  مي  خدت  كد من  ت  أ   . ت 
ت   ب  . * ت  دمات  م الخ  ل وجر  ي  ع  ش  ام الي  ط  خات  ن  صخي  جدت  ت   أ 

ك   *  لي  . ا  ك  روسات  لدت  ي  خة  الق  امج  مكاق  رن  ت  ن  خدت  ط  علي ت  . جاق  روسات  ي  خة  الق  امج  مكاق  رن  مًا ن  دات 
 : روسات  ي  خة  الق  رامج  مكاق  عض  ن   ن 

 
  ي  ما كاق   -
روسات   - ي  اد الق  ن  مص  ورت  ك  ن  ي  ي   سمان 
وس  -  سوق 
كرو    - د مي  ب  رت   ت 
 

ان   ي  الخشب  د  ق  هار   ج  صي  علي ج  خ  ة  س  دار جمات  امج  ج  رن  دام ن  خ  دار  الخاسوت  اسي  رامج  ج  . ن  ك  اص ن  الخ 
عة   ات  ة  الش  ارت  خ  ة  الي  صي  خ  ة  الش  :  الخمات   هي 

 
لارم  - ون  أ     ر 
ن   - ورت  ك  ن  ي  ي  صي   –سمان  خ  ة  الش  دار الخمات   ج 
 ي  ما كاق   -
 



 

رامج   دم ن  خ  خة  اسي  لها من    مكاق  ت  ر  شس وت  خ  رامج  الي  ف  ن  كش  ي  ت  رامج  الي  عض  الب  ك  ن  لي  شس. ا  خ  الي 
اص ر الخ  وت  ي  هار  الكمب  :  ج  ك   ن 

 
ر   - س اد وت  ي  ا سوق    لاق 
رو - س ت  د دت  رس  ان  وت  سي  اى  ن  كس سب  ي  مي  ي  ن     ى  ن 
 

ة    لق  ي  ال المخ  ي  ات  الاجي   معلومات  عن  عملي 
 

ة   الي  ط الي  شاعدك   الروان  ة   سي  لق  ي  ة  المخ  دات  الخالي  هدت  هم الي  م  وعلي ق  رات  ة  للخ  خي  وغ ص  ت  الوق  ب  خ  ت 
ة    : المالي 

 
 
 

• Phishing 
• Pharming 
• Fraudulent Emails 
• Key Loggers and Trojans 
• Identity Theft 
• ATM Type Fraud 
• g Smishin 

الي   ي  د الاجي  صي   الي 

دم  خ  شي  ،  ت  ة  ق  ت  ة  مر  ي  رون  لكي  ع ا  لي مواق  ك  ا  دراج  ة  لاسي  الي  ي  ي  الاجي  رون  لكي  د الا  رت  ل الب  رمون  رسات  المخ 
ل  ، مي  ة  صي  خ  ك  الش  صاح عن  معلومات  ق  ك  الا  طلت  مب  ، وت  ة  سشات  المالي  ة  للمو  صلي  ع الا  ُخاكي  المواق  ت 

ف   عرت  م الي  و رق  ، أ  مان  ي  ة  الات  طاق  م ن  و رق  ، أ  م الخشات  ،رق  صي  خ  ة   الش  اح المصادق  ي  و مق  . أ  ة  ي  مب   الا 
 

ر  كي  مأ  وعًا هو رسالة  أ  ي  الي  س  ي  د الاجي  صي  ل الي  واغ رسات  ن  ك   ان  أ  ات  ان  ي  ق  من  ن  خق  ك  الي  طلت  مب  ت 
س و أ  ة  أ  صي  خ  اصة  الش  مان  الخ  لة  الا  .ي  ك  لك   ن  ان  ومع د  ي  ق  ات  الي  ان  ي  دها  الب  كي  أ  ي  وم ن  ق  م ارسالها ت  ي  ت 

لي . ا  ن  رمي   المخ 
 



 

طلت   ك   لن  ت  ك  مب  ب  دا، الب  ن  ة أ  ل هد  ي   مي  ة  ق  صي  خ  .المعلومات  الش  ة  ي  رون   رسالة  الكي 
 

خمي   ف  ت  ؟ كي  شك  ق   ن 
 

صج  ب  ق  ت  ط مُرق  ر ران  ي  عب  ي  ل الكوت  موت  ت  الي  ي  ة  لب  ي  رون  لكي  ة  الا  ي  دمات  المصرق  لي الخ  عدم الوصول ا  ن 
 . ي  رون  لكي  د ا  رت  رسالة  ن   ن 

 
ة    ي  رون  لكي  ة  الا  ي  دمات  المصرق  لي الخ  ى  للوصول ا  ، ماى  ا  ك  ب  ت   ن    اكي 
 

https://www.mye- bankonline.com  

ي   ي  ل الكوت  موت  ت  الي  ي  ة  لب  شي  ي  خة  الرت  لي الصق  ً ا  رة  اس  ل مب  ق  ي  و ان  ، أ  ك  ت  لدت  رن  ي  ن  ج الا  صق  ي  مي   ق 

 
www.eg.kfh.com 

ى   ع ماى  ا  لي موق  ط ا  ع الران  ب  م ات  . ت  ك  ب  ط  ن  رت  ا علي س  ً ل معروص  ق  رى رمر  الق  ، وسي  ة  ع أ مب  ة المواق  هد 
ك   اص ن  ر الخ  وت  ي  هار  الكمب  خ  صدار )عرص  الخالة  ن  لورر الا  كشب  ت  ا  رن  ي  ن  دم ا  خ  شي  ت  ت  ا كب  د  صدارًا  6ا  و ا  أ 

لورر  كشب  ت  ا  رن  ي  ن  دم ا  خ  شي  ت  ت  ا كب  د  دم(. ا  ق  لي اللون   7أ  وان  ا  ط العب  رت  خول س  ي  شي  وكس، ق  رق  ات  و ق  أ 
عرص   ر وت  ص  ج    الا 

 

https://www.mye-“ bankonline.com " 

  . الي  كل الي  ي  الش  ج ق   كما هو موص 
 

ع  موق  صالك  ن  لي ات  ر ا  ي  ُش  ا ت  هد  ، ق  ة  ُكمل العملي  لا ت  جمر، ق  لي اللون  الا  وان  ا  ط العب  رت  خول س  ا ت  د  ا 
ي   رون  لكي  . ا  ف  ت    مر 

 
طلت  كلمة  كن   ض ت  خ  و س  ركة  أ  اها من  س  لق  ي  ة  ت  ي  ق  و مكالمة  هات  ي  أ  رون  لكي  د ا  رت  ى  ن  دًا من  أ  رًا ج  جد 

و  ،مرورك   وأ  ، أ  رك  وار  سق  م ج  و رق  ، أ  ك  دأ   معلومات  جشان  ت  من  ن  ن  ت  أ  ا كب  د  لا ا  ة  ا  ي  مان  ي  ك  الات  ي  طاق  ن 
ك   طلت  مب  ة  وت  صي  خ  ك  الش  ُرسل معلومات  ى  رسالة  ت  رًا من  أ  ل، كن  جد  المي  . ون  دها او المعاملة  كي  أ  ت 

ها ي  خدت   .ت 

https://www.mye-/
https://www.mye-/


 

دم  خ  ف  اسي  عرت  م ت  و رق  دًاكلمة  مرور أ  رت  صي  ق  خ  صج عن  كلمة   س  ُق  لا ت  ت  أ  خ  ام. ت  ط  ي  ان  رة ن  ي  ي  ع  ي  م ن  وق 
ي   ق  ي لموط  ض، ولا جي  خ  ى  س  صي  لا  خ  ف  الش  عرت  م الي  و رق  . المرور أ  ك  ب   الب 

ت   ور راق  ة  ق  كي  ب  ات  الب  مان  والخشان  ي  ات  الات  طاق  ات  ن  وق  ك  وكش  ات  دات  طلب  كي  أ  ع ت  . راج  ك  معاملات 
ك   ن  كد من  أ  أ  لامها للي  ى  ت  اسي  ورًا عن  أ  كك  ق  ب  لع  ن  ن  . أ  مت  ي  ت  ل المعاملات  الي  ان  ط مق  ق  ع ق  .  دق  ات  الق   مخ 

ي  جال  ك  ق  ي  لق  صال علي  ت  ورًا مع مركر  الات  واصل ق  ي الي  ُرج  ، ت  ة  الي  ي  ي  اجي  رون  لكي  د ا  رت  ى  رسالة  ن  أ 
م         الرق 

+973 17 221999. 
 
 
 
 

ت    ي  ب  د الخ  صي   الي 
 

د ال صي  ت  الي  ي  ب  ة خ  عي  ي  ي  طب  ل ق  شعي للخصول ل ممات  د  ت  ، ا  ي  رون  لكي  د الا  رت  ر الب  الي  عب  ي  د الاجي  صي  لي 
طاق   سم الب  خال أ  ي  لال ان  ( من  ج  ة  كون  مالي  ً ما ت  اصة  )عادة  و ج  ة  أ  صي  خ  . علي معلومات  س  الخاسوت   ن 

ع  ارة  مواق  ت  ك  ر  طلت  مب  ارة  ت  ة  وص  عخ  ي  مر  رون  لكي  د ا  رت  ل ن  ي  رسات  لق  دلاً من  ت  ب  ت  ق  رن  ي  دو ان  ب  ة  ت  ق  ت  مر 
د ال صي  شد الي  ُق  ، ت  ة  رعي  ت  س  ي  ب  ادم  خ  الخاسوت  ج  طاق  ن  ام اسم الب  ط  ال معلومات  ن  دج  ق  ا  عن  طرت 

هر  ُط  ، سي  لك  ر. مع د  ع أ ج  لي موق  دم ا  خ  ة طلت  المشي  ي  وج  عادة  ت  لي ا  دى  ا  و  ة، مما ت  ي  للة  ق  مص 
د  صي  عل الي  خ  ج، مما ت  ع الصخي  ك  علي الموق  ن  خك  أ  صق  ت  مي  ي  ب  رالخ  كي  ة.  أ  اق  ش  صعت  اكي  طورة  وت  ج 

الي   ي  د الاجي  صي  خاول الي  داغ ت  ر ج  لو الا ج  اص واجدًا ت  خ  س  شمج   الا  ما ت  ب  ي  ، ن  ي  رون  لكي  د ا  رت  ل ن  ر رسات  عب 
د  صي  ت  الي  ي  ب  لال  الخ  ت  واجد من  ج  ي  وق  اص ق  خ  س  رة  من  الا  ي  موعات  كب  هداف  مخ  اسي  ن  ن  الي  للمخي 

. ات  طاق  سماء الب  خال أ  ي   ان 
 
شك     ق  خمي  ن  ف  ت   كي 
 
ا د  صدار  ا  لورر الا  كشب  ت  ا  رن  ي  ن  ج ا  صق  دم مي  خ  شي  ت  ت  ن    7كب  اوت  ط العب  رت  ن  س  كد من  أ  أ  ي  ، ق  جدت  و أ  أ 

مان   ط جالة  الا  رت  ن  س  ر وأ  ص  ج  لي اللون  الا  خول ا  ي  ي  ت  دل ت  ن  ب  ي  ي   ن  ي  ل الكوت  موت  ت  الي  ي  ن   "ن  خرت    والب 
واسطة   ف  ن  . و"مُعر َّ ن  رى  سات  ي  ام ق  ط   ن 



 

ع  موق  صالك  ن  ر علي ات  س  ا مو  هد  ، ق  ة  ُكمل العملي  لا ت  جمر، ق  لي اللون  الا  ن  ا  اوت  ط العب  رت  خول س  ا ت  د  ا 
ت   رن  ي  ي   ان  هب  ل الد  ق  ر علي رمر  الق  ق  الب  ج ن  ادم الصخي  الخ  صالك  ن  ق  من  ات  خق  ا الي  ً ص  ت  ك  أ  مكب  . ت  ف  ت  مر 

اة(  دن  كل أ  ي  الش  جمر ق  ر الا  س  المو  ج ن   )كما هو موص 
 
 
ادم  الخ  صالك  ن  كد من  ات  أ  " للي  هادة  ر علي "عرص  الش  ق  م الب  ج.  ت   الصخي 
 
ا د  صدار  ا  لورر الا  كشب  ت  ا  رن  ي  ن  ج ا  صق  دم مي  خ  شي  ت  ت  لي   6كب  ة  المُي  ق  ن  الطرت  ا  دم، ق  ق  صدارًا أ  و ا  أ 

 ) ي  )صورة  هب  ل الد  ق  خت  عن  رمر  الق  ة هي  الب  لي  هك  ا  ي  وج  م ت  ى  ت  ع الد  ق  من  صخة  الموق  خق  للي 
ق  من   خق  ة للي  ر علي  ق  ان  ، ق  هر الرمر  ا ط  د  ج. ا  صق  ة  المي  اس  ن  س  مي  ل ت  سق  ي  أ  ً ق  ود عادة  راء الموج  اج 

ُمكن    د  لا ت  ، ا  ت  ق  ي  مو  مب  رد جل أ  هو مخ  ، ق  مان  من  الا  ص  ل لا ت  ق  ن  الق  ك ر أ  د  ، ت  لك  . مع د  صال أ من  ات 
دو ب  ا الرمر  لي  ن  هد  خشي  ن  من  ت  ي  رق  ي  مكن  المخ  موعد ت  و  ن  ب  ب  ا.  الي  رعي   س 

ا ب  صال لدت  لي مركر  الات  ة  ا  لع  عن  الخادت  ن  م  أ   علي رق 
 

+973 17 221999. 
 

ة   ي  رون  ل الالكي  : الرسات  ة  الي  ي   الاجي 
 

دام الرسا خ  طور اسي  ل مع ت  ي  ت  رون  لكي  ن  ة  الا  دمي  خ  هداف  المشي  م اسي  لال ، ت  ال   من  ج  ي  ات  اجي  عملي 
ا خات  ة  من  ص  همي  ة  الا  الع  ة  ن  ة  ومالي  صي  خ  مع معلومات  س  لي ج  هدف  ا  ي  ت  رون  لكي  د الا  رت  ر الب  ة  عب    عالمي 

. ن  لي  اق   ع 

 
روعة  العروص   - ر المش  ي  ة  ع  ي  رون  ل الكي  رى  ت  هي  رسات  ن   ع  دمي  خ  دمات  ن  المشي  و ج  راء سلع أ    ش 

سعار أ  ة  ن  خ  اجة  لل رات  ج مي  صب  ن  ت  ل ما أ  ب  و ق  ة  )أ  ص  ق  م  (،عامة  مخ  شلي  ة  عدم ت  ي  ب  لك  ن  .  ت  ات  رت  ي  المش 
كون   عادة   ل ما ت  ة الرسات  ساسًاهد  ة  مصممة  أ  ي  رون  ة    الالكي  طاق  للخصول علي معلومات  ن 

و الخشات  المصر مان  أ  ي  .الات  ي   ق 
عرص   ل عادة  ما ت  ان  ي  مق  لق  ة  علي المي  رت  أ ت  مع  و مكاق  رة  أ  ي  ة  كب  الع  مالي  ات  المشاعدة  مب  طلب 

لك  طلت  "المرسل" من   عة  علي د  ات  لة  الش  مي  ل". ومن  الا  ج  رة  الا  صي  ة  "ق  مشاعدة  مالي 



 

مكن  "المرسل"  ي  ي ت  رة  من  المال جي  ي  الع  كب  مب  " ن  اط  ق  ي  "للاجي  م جشات  مصرق  دم رق  خ  المشي 
دم "المرسل"  خ  شي  داغ. ت  ت  ة  من  الا  وت  ة  مي  شب  ب  ي  ن  لق  ُوعد المي  ل، ت  ان  ي  المق  ردادها. ق  من  اسي 

موال ي  الا  لق  ي المي  لق  ي  ، ولا ت  الي  ي  اط اجي  ش  ي  ن  ي  ق  م الخشات  المصرق  دا. رق  ن  ها أ   الموعود ن 
 

ف   شك    خمي  ت  كي  ق   ن 
 

طلت   كن   ض ت  خ  و س  ركة  أ  اها من  س  لق  ي  ة  ت  ي  ق  و مكالمة  هات  ي  أ  رون  لكي  د ا  رت  ى  ن  دًا من  أ  رًا ج  جد 
ك  كلمة   و  ،مرورك  مب  وار  أ  م ج  و رق  ، أ  رك  ومعلومات   سق  ، أ  ك  ا   جشان  د  لا ا  ، ا  ة  ي  مان  ي  ك  الات  ي  طاق  ن 

دأ   ت  من  ن  ن  ت  أ  . كب   المعاملة 
 

ما  ر دات  ة  اجد  الع  مالي  عرص  مب  ي  ت  ها الي  ي  وت  ق  ر المرع  ي  ي  ع  رون  لكي  د الا  رت  ل الب  . من  رسات  رة  ي   كب 
 

ت   ة  راق  ي  ات  المصرق  ة  والخشان  ي  مان  ي  ك  الات  ي  طاق  ات  ن  وق  ك  وكش  ات  دات  طلب  كي  أ  ع ت  . راج  ك  معاملات 
ورًا   ك  ق  لع  مصرق  ن  . أ  مت  ي  ت  ل المعاملات  الي  ان  ط مق  ق  ع ق  دق  ك  ت  ن  كد من  أ  أ  لامها للي  ور اسي  ق 

ى   . عن  أ  ات  الق     مخ 
 

صال علي    ق  مركر  الات  ا عن  طرت  ب  لاع  ن  ا  م ن   ق 

+973 17 221999. 
 

شج   رامج  ن  ة  طروادة   ن  روسات  اجصب  ي  ج وق  ي  ات  دام لوجة  المق  خ  ق  اسي  ل عن  طرت  ي  شخ   :الي 
  

ج  ي  ات  شج  المق  لات  ن  دم  مشخ  خ  شي  ر. ت  وت  ي  دم الكمب  خ  ج مشي  ي  ات  طات  مق  ع  ط ص  ق  لي  رامج  ت  هي  ن 
راءات   ج  اور  ا  خ  الي  ت  الي  ر، ون  ي  ق  ش  ج ت  ي  ات  و مق  مة  للخصول علي كلمات  مرور أ  ط  ن  ة الا  ون  هد  رق  ي  المخ 

مان   رى.  الا  ج   الا 
 



 

لة. جصان   ي  ع  ش  د ت  روعة  عب  ر المش  ي  طة  ع  ش  ن  عض  الا  ب  وم ن  ق  ة ت  ًا، ولكب  رعي  دو س  ب  امج  ت  رن  طروادة  هو ن 
و  ل، أ  ب  ق  ي  المشي  ول ق  ة  للدج  ر عرص  كي  ام أ  ط  عل الب  و ج  د معلومات  كلمة  المرور أ  خدت  دم لي  خ  ُشي  د ت  ق 
روس،   ي  ة جصان  طروادة  الق  ب  ش  . ت  رص الصلت  ودة  علي الق  ات  الموج  ان  ي  و الب  رامج  أ  ر الب  دمي  شاطة  ت  ب  ن 

ة ن  لا أ  د  ا  عي  ع ن  ض ما من  موق  خ  شمج لش  و ت  رر أ  ًا الص  ب  ر مشب  وت  ي  ل الكمب  ي داج  ق  ب  ر. ت  كات  ي  لا ت 
داة  مشاعدة   و أ  ة  أ  ي  ان  ة  مخ  لعب  ة  ن  ق  ة  طروادة  مرق  جصب  شلل أ  ي  ًا ما ت  الب  ة. ع  طرة  علي  الشي  .  ن  رى  ج   أ 

 
ف   شك    خمي  ت  كي  ق   ن 

ر ال وت  ي  ة  الكمب  هر  ج  دًا أ  ن  دم أ  خ  شي  و صالات   ت  ت  أ  رن  ي  ن  اهي  الا  ل مق  ، مي  ماكن  العامة  ي  الا  ودة  ق  الموج 
ر ة  عب  ي  راء المعاملات  المصرق  ج  ، لا  .  المطارات  ت  رن  ي   الان 

ت   ب  صي ً ت  خ  ة  س  دار جمات  عات   ة  ج  ي  وق  ة  وت  ي  مب  ات  الا  ي  خدت  جدت  الي  أ  ودًا ن  روسات  مر  ي  خة  ق  امج  مكاق  رن  ون 
خة   . مكاق  روسات  ي   الق 

ما  كر دات  د  روت  ي  خة  الق  ع مكاق  ي  وق  ت  ت  خدت   سات  ت 
 
ورًا.  لا  ركة ق  ات  ، ق  د عي  س كما ت  عًا ما لي  ن  موق  ي  أ  ك  ق  ش  ت  ت  ا كب  د  . ا  وهة  ب  ع المش  ر المواق  ر  ت 

ات   وق  ، وكش  ك  ات  دات  طلب  كي  أ  ع ت  . راج  ك  ت  معاملات  ة. راق  ي  مات  الواردة  ق  علي  ا من  الي  ً ت  ع أ  ب  ي  لا ت 
ي   ن  رسوم المعاملات  الي  كد من  أ  أ  لامها للي  ور اسي  ة  ق  كي  ب  ات  الب  مان  والخشان  ي  ات  الات  طاق  ن 

ط ت ُ  ق  ها ق  ي  رت  ج  ى  أ  ورًا عن  أ  ك  ق  لع  مصرق  ن  . أ  ك  صم مب  .  خ  ات  الق   مخ 
 

: ة  ة  الهوت   سرق 
 

خدت   موال من   ت  ة  أ  ة  لشرق  صي  خ  ك  الش  رم علي معلومات  خصل مخ  دما ت  ة  عب  ة  الهوت  سرق 
كات   ، وارت  ق  ق  ار س  خ  ي  ، واسي  روص  ات  ق  طلب  دم ن  ق  ، والي  دة  دت  مان  ج  ي  ات  ات  طاق  ج ن  ي  ، وق  ك  ات  جشان 

رى  ج  م أ  رات  ،  -ج  ة  ي  مان  ي  ك  الات  شمعي  عال ن  ق  ة الا  ر هد  ص  د ت  . ق  ك  ي  دام هوت  خ  اسي  لك  ن  كل د 
ك  سا كلق  ها، وت  ي  وت  ق  ر مرع  ي  ر ع  ي  وات  ق  ركك  ن  ي  ة  وت  رت  ب  ي  مخاولة  ت  اط ق  جب  ُخصي من  الا   عات  لا ت 

. ك   سمعي 



 

 
ف   شك    خمي  ت  كي  ق   ن 
ا د  م مركر   ا  ا علي رق  واصل معب  ي الي  ُرج  ، ت  ك  ال علي جشان  ي  و اجي  ة  أ  ة  هوت  ة  سرق  خي  ت  ص  كب 

صال   الات 
 
 
 

ق  الصراف   ال عن  طرت  ي  :الاجي   الالي 
 

ارح  ساعات   سهلت   ود ج  ق  شخت  الب  ، وسمخت  ن  صي  خ  د الش  ق  دارة  الب  ة  الصراف  الا لي  ا  هر  ج  أ 
دادت   د ار  ة  الصراف  الا لي  ق  هر  ج  ال علي أ  ي  ات  الاجي  رة  عملي  ي  ن  وت  لا أ  . ا  ي  ا. العمل المصرق  ص  ت   أ 

 
ال  ي  ة  من  الاجي  لق  ي  واغ مخ  ن   أ 

 
ة   :سرق  ات  طاق   الب 

 
ة   هر  ج  ت  أ  ي  ب  ي  ي  رمون  ن  وم المخ  ق  ة  الصراف   عليت  هر  ج  ل   الا لي  للخصول علي/أ  اصي  ق  ة  ت  سرق 

ة  دم هد  خ  ُشي  م ت  ل. ت  لة العمي  ُدج  ى  ت  صي  الد  خ  ف  الش  عرت  م الي  ل رق  ي  شخ  ة  وت  طاق  جشات  الب 
ات   طاق  دام ن  خ  اسي  ة  ن  ي  ون  ان  ر ق  ي  دى  ع  ق  ات  سخت  ن  راء عملي  ج  .  المعلومات  لا  ة  ق  ت   مر 

 
شس:  خ   الي 

 
رمون   اهر المخ  ط  ي  ي   ت  هم ق  ، لكب  ة  الصراف  الا لي  هر  ج  ي  أ  ن  ق  هي  ب  ي  ر المب  ي  مشاعدة  العملاء ع  ن 

ق   عرت  م الي  ون  رق  ط  خق  ع ت  صي  الواق  خ   .ي  الش 



 

 
شام " ق  ":أ  لي  ي  ع  ش  د الي  ق   الب 

 
ي   رمون  ق  واصل المخ  ي  ، ت  ة  الصراف  الا لي  هر  ج  وك  وأ  ب  ها الب  ي  ل ق  ق  ي  ت  ة  الي  اجي  هات  الشي  الوج 

ن   ت  ن  الد  ي  ار المخلي  خ  لي الي  هم ا  هون  وج  هم، وت  دمات  هم ج  ون  علي  عرص  اح وت  مع الشي 
م  "(. ت  لي  ي  ع  ش  د الي  ق  شام "الب  ق  ود )أ  ق  صدار الب  هم لا  اصة  ن  ع الخ  ي  اط الب  ق  ة  ن  هر  ج  دمون  أ  خ  شي  ت 

ل جشات  ال اصي  ق  ة  ت  شرق  ر ن  اج  وم الي  ق  صي  ت  خ  ف  س  عرت  م ت  ال رق  دج  هار  ا  دم ج  خ  شي  ، وت  ة  طاق  ب 
ات  جامل ان  ي  ا للخصول علي ن  ً ق  ت  .  مر  ة  طاق   الب 

 
شك    ق  خمي  ن  ف  ت   كي 

 
ر وح  الخد  ى    ت  ت  أ  ا لاجط  د  و ا  ، أ  د الصراف  الا لي  ك  المشاعدة  عب  اء علي  رن  د عرص  الع  د عب  دت  الش 

و د الصراف  الا لي  أ  وة عب  ب  اط مش  ش   جولة.  ن 
دم  خ  ل اسي  ي  وجًا؛ علي سب  ر وص  كي  رات  أ  ي  ي  ع  ى  ت  كون  أ  ك  لي  ة  لدت  لوق  ع الصراف  الا لي  المأ  مواق 

هة   ف  علي واج  ت  ود ملخق  مر  ال، وج  . المي  هار   الخ 
كد  أ  ولة  ت  ب  ة  مق  ون  علي مشاق  ط  خاق  ور الصراف  الا لي  ت  ي  طان  ن  ق  رت  اص الا ج  خ  س  ن  الا  من  أ 

صي   خ  ف  الش  عرت  م الي  ال رق  دج  اء ا  ب  ت  ك  أ  ون  ب  راق  د ت  ن  ق  ت  اص الد  خ  س  دًا للا  ي  ة ج  ب  ي  . ان  ك   .مب 
ف   ف  ق  عرت  م الي  ال رق  دج  د ا  دك  عب  ي  ج ن  ي  ات  ، واجمِ لوجة  المق  رت  من  الصراف  الا لي  الق   ن 

. صي  خ   الش 
ا د  اء" واسخت   ا  لع  ر "ا  ط علي ر  ع  اص  ج، ق  كل صخي  ش  عمل ن  ن  الصراف  الا لي  لا ت  عرت  أ  س 

ك   ب  لع  الب  ن  ر، وأ  لي صراف  أ لي  أ ج  ة ا  وج  م ت  ، ت  ك  ي  طاق  مر. ن  الا   ن 
ط   ق  ك  اجي  ف  جشان  كش  صالات  الصراف  الا لي  ن  ت  ة  ا  ارن  وغ لمق  ك  المطب  ل معاملات  شخ  .  ن  هرى   الش 
ي   ل  ق  ب  ِ ل من  ق  دج  ى  ت  ك  لا  عرص  ي  جال ت  و ق  ها، أ  دان  ق  و ق  ها أ  ار  خ  و اجي  ك  أ  ي  طاق  ار ن  خش  جال ان 

لك   د  ك  ن  ب  لع  الب  ن  أ  ، ق  د الصراف  الا لي  ض ما عب  خ  ورا. س   ق 



 

ل لا  عخ  شي  اءت  ب  ت  دًا أ  ي  ك  ج  ارت  ن  سي  مي  أ  كد من  ت  أ  ، وت  ادرة  الصراف   المعاملة  ل مع  ب   . الا لي   ق 
 

م  ط  رق  ة  ولا  اجق  ي  ق  ة  مخ  ق  طرت  ة ن  ب  اكي  ة، ق  ي  ان  طررت  لكي  ا اص  د  ك  )ا  اص ن  صي  الخ  خ  ف  الش  عرت  الي 
خملة مع . ت  ك  ي  طاق   ن 

ف  لا  عرت  م الي  صج عن  رق  ق  اصت  صي  الخ  خ  و  الش  ك  أ  لي  راد عات  ق  جد أ  ض، سواءً لا  خ  ى  س  ك  لا  ن 
و ك  أ  ب  ي  الب  ق  . موط  رطة   الش 

دم  خ  عة   اسي  رن  ر أ  و أ ج  لادك  أ  ج  مي  ارت  ل ت  امًا مي  رق  دم أ  خ  شي  ، ولا ت  دة  رت  ة  ق  صي  خ  ف  س  عرت  ام ت  رق  أ 
ف   عرت  م الي  ي  ر رق  . ع  ك  ق  م هات  ام من  رق  رق  اصأ  صي  الخ  خ  ة   الش  ن  د أ  ق  عي  ت  ت  ا كب  د  ا، وا  ً ك  دورت  ن 

ي  رة ع  ة، ق  راق  ي  م اج  د ت  ورا.  ق   ق 
 

ة   هر  ج  دم أ  خ  راء معاملات  الشخت   الصراف  اسي  ج  ط لا  ق  مدة  ق  وك  المعي  ب  و الب  . الا لي  أ  دى  ق   الب 
ا د  ا ا  واصل معب  ي الي  ُرج  ة، ت  ي  و لاجط  ق  أ  ى  مما سب  ي  أ  ك  ق  ش  ت  ت   كب 

 
الي  ا ي  د الاجي  صي  رلي  رة   عب  صي  ة  الق  صي  ل الب   الرسات 
 

الي   ي  د الاجي  صي  رالي  ة   عب  صي  ل الب  رة  الرسات  صي  دم   هو الق  خ  ة المشي  ي  دغ ق  ُخ  ي  ت  مب  وم أ  هخ 
هار   ى  ج  و أ  ة المخمول أ  ق  رى علي هات  ج  ارة  أ  رامج  ص  و ن  روس أ  ي  و ق  ل جصان  طروادة  أ  خمي  لي 

ر. مخمول ج   أ 
الي   ي  د الاجي  صي  ر الي  الي  عب  ي  د الاجي  صي  ارة  "الي  صار لعب  ي  رة  هو اج  صي  ة  الق  صي  ل الب  ر الرسات  عب 
ة   صي  ل الب  . الرسات  رة  صي   الق 

(SMS Phishing) 
 

شك    ق  خمي  ن  ف  ت   كي 
 



 

ج  ي  ق  للا ت  رة   رسات  صي  ة  ق  صي  هو ن   ل من  مُرسِل مخ 
رد علي لا  ف  الت  عرت  ام الي  رق  و أ  ل كلمات  المرور أ  طلت  معلومات  جشاسة  مي  ي  ت  ل الي  رسات 

ة  وما صي  خ  طلت   الش  . لن  ت  لك  لي د  دً الا  ن  ة المعلومات  الخشاسة  أ  ك  هد  ب   ا.ب 
 

هادة  اس اس ال  ها، س  رت  ُخ  ي  ت  ام للمعاملات  الي  مان  الي  من  لك  الا  ص  د ت  ق  الممي  خق  للي 
ط  رت  خول س  ي  . ت  ة  ق  ي  ها ن  رات  ج  ك  من  ا  ُمك ب  ى   وت   أ 

خ صق  ي  مي  ع ق  وان  الموق  وكس  عب  رق  ات  و ق  ن  أ  لي  ات   اى   سق  ر ا  ي  ُش  ر، مما ت  ص  ج  لي اللون  الا  ا 
وق   ع موت  ن  الموق  . أ  رعي   وس 

 
خي    ي  وص  اهد العرص  الي  ق   س  خق  هادة  للي  د  اس اس لش  ق  الممي  خق  عال للي  رى    علي موق  ي  ق 

ن    مات  سات  ة  هخ  عالي  لال الخد من  ق  هم من  ج  ة  العملاء ومعاملات  ق  ر  ت  ت  عر  ة  ت  ي  ق  عل م كي  وت 
هادات   دام س  خ  اسي  الي  ن  ي  د الاجي  صي  د  الي  ق  الممي  خق   .اس اس ال للي 

ل ، مي  مان  د عالي  الا  دت  ج ج  صق  دام مي  خ  اء اسي  ب  ت  هادة  أ  ش  دًا ن  و  عًا مُر  ر موق  ات  ور ر  ر  دما ت   عب 
لورر  كشب  ت  ا  رن  ي  ت  ان  كروسوق    7مات 

ورة ر  ى  ت  ع الد  ن  الموق  ر أ  ات  ُعلم الر  ر، مما ت  ص  ج  لي اللون  الا  ع ا  وان  الموق  ط عب  رت  خول س  ي  .  ت   امن 


